PAGE  
11


[image: image2.png]CENTRO DE INFORMACION
'BANCARIA Y ECONOMICA





ICONOS.cu

Noticias de la actualidad informática y del sector tecnológico
Destinado a especialistas del Sistema Bancario

Ciudad de La Habana 13 de septiembre del 2010  Año 6 No 29

1Apple presenta el nuevo iPod touch


2Epson lanza proyector interactivo: Brighlink 450 WI


2ASUS anuncia sus portátiles Serie N3


3IBM, calificada como proveedor líder de servicios


3Apple explica finalmente sus directrices para desarrolladores de App Store


4Sybase 365 procesa un billón de mensajes móviles


4Google anuncia lanzamiento global de Google TV para 2011


5Google explora el futuro de las búsquedas


5Chrome OS estará enfocado a netbooks


6Microsoft Dynamics AX, líder según un estudio de Forrester


6Administradores de seguridad TI: “La Web 2.0 reduce la seguridad de las empresas”


7Microsoft liquida definitivamente la red Waledac asumiendo el control de dominios


8Doce años de cárcel por fraude y spam


9Boletines de seguridad de la Fundación Mozilla


9Disponible ESET Mobile Security


10Hackers crean 57.000 nuevas y falsas direcciones web semanalmente


11Juego online es un objetivo fácil para las mafias




Apple presenta el nuevo iPod touch

Apple ha presentado el nuevo iPod touch, cargado de nuevas prestaciones como la increíble pantalla Retina de Apple, videollamadas con FaceTime, grabación de vídeo en alta definición, el procesador A4 de Apple, giroscopio de 3 ejes, iOS 4.1 y Game Center. Todo, en el iPod touch más fino y ligero de todos los tiempos. El iPod touch ofrece hasta 40 horas de reproducción musical o siete horas de reproducción de vídeo con una sola carga.

Gracias a la espectacular pantalla Retina, todo lo que ves en el iPod touch cobra vida, ya juegues, veas vídeos, navegues por Internet o recorras tus fotos. La pantalla Retina tiene 960 x 640 píxeles: cuatro veces más que antes. El resultado es que la densidad de 326 píxeles por pulgada es tan grande que el ojo humano es incapaz de distinguir los píxeles individuales al sujetar el iPod touch a una distancia normal y, por tanto, el texto, las imágenes y los vídeos se ven con mayor nitidez y adquieren un aspecto más realista.

Con la nueva cámara frontal y el micrófono, los usuarios del iPod touch ya pueden realizar videollamadas con FaceTime a través de Wi-Fi. Los usuarios del iPod touch no tienen más que tocar la nueva app FaceTime para llamar a otros usuarios del nuevo iPod touch o del iPhone 4** y así ver fácilmente lo que están haciendo sus amigos, compartir momentos únicos como el primer día de clase y hasta enseñar al resto lo que están viendo con solo cambiar a la cámara trasera.

La cámara trasera del iPod touch es perfecta para grabar vídeo en HD. Los usuarios pueden grabar fácilmente vídeo en alta definición desde cualquier lugar y compartirlo por correo electrónico, MobileMe o YouTube. Además, la app iMovie permite a los usuarios combinar clips de vídeo, añadir transiciones dinámicas y temas, e incluir fotos y música directamente desde el iPod touch. Los usuarios pueden comprar y descargar la aplicación por solo 3,99 € del App Store directamente al iPod touch.

El procesador A4 de Apple ofrece a los usuarios del iPod touch un procesador y rendimiento gráfico excepcionales, así como mayor autonomía. Gracias a este procesador tan asombroso, rápido y eficiente, junto con la pantalla Retina y el giroscopio de 3 ejes, los juegos en el iPod touch son lo nunca visto.

El iPod touch es la consola portátil más popular del mundo. Con el centro de juegos Game Center, los usuarios del iPod touch ya pueden retar a sus amigos a una partida y jugar con ellos, o bien encontrar nuevos adversarios de forma automática. Game Center permite a los usuarios del iPod touch mostrar sus puntuaciones y logros, así como descubrir los nuevos juegos que sus amigos están disfrutando. Con el App Store en el iPod touch, los usuarios tienen a su disposición el mayor catálogo de aplicaciones del mundo, con más de 250.000 apps, entre ellas, más de 65.000 juegos y otros títulos de entretenimiento.

Los amantes de la música y el ocio ya pueden acceder fácilmente a iTunes Ping desde su nuevo iPod touch. iTunes Ping les permite estar al día de sus amigos y artistas favoritos para descubrir los temas que comentan, escuchan y descargan. Los usuarios del iPod touch también tienen al alcance de la mano todo lo que ofrece el iTunes Store, lo que les da acceso al instante al mayor catálogo del mundo de música, series de televisión y películas (La disponibilidad de series y películas varía en función del país).

El nuevo iPod touch viene con iOS 4.1, la última versión del sistema operativo móvil más avanzado del mundo. iOS 4 permite la incorporación de nuevas prestaciones, como las videollamadas con FaceTime, Multitarea, Carpetas y Game Center.

Los iPod forman la familia de reproductores de música digital más popular del mundo, con más de 250 millones de unidades vendidas. La nueva gama de reproductores iPod de Apple para Navidad está formada por el novísimo iPod shuffle por solo 49 €; el extraordinario iPod nano con Multi-Touch a partir de 159 €; el impresionante iPod touch con pantalla Retina, procesador A4 de Apple, FaceTime, grabación de vídeo en HD y Game Centre desde apenas 229 €; y el modelo de iPod classic con 160GB por 233 €.

Epson lanza proyector interactivo: Brighlink 450 WI

Brighlink 450 WI es una combinación de proyector y lápiz de alto desempeño que integra la funcionalidad interactiva en un solo equipo, brindando una solución sencilla para clases y presentaciones interactivas.

Epson anuncia el lanzamiento del nuevo proyector Epson Brighlink 450 WI. Producto orientado al sector educativo por su función interactiva, donde logra que cualquier superficie plana se transforme en una pizarra digital. La función “Interactiva" con lápiz, software incluido y un lente ultra gran angular, elimina todo tipo de sombras en la proyección de cualquier superficie, logrando una pantalla de 96" a 76 cms.

Epson 450 WI posee una resolución de WXGA nativa (1280 X 800), formato de video 16:10 y una potencia de 2500 lúmenes. Con fácil control y monitoreo en red con conectividad LAN (RJ-45) y (RS-232). Cuenta con audio de 10 Watts incorporado, decodificador de subtitulado electrónico y entrada para micrófono. Fuente: Epson.

ASUS anuncia sus portátiles Serie N3

Desarrollado conjuntamente con Bang & Olufsen ICEpower, ASUS SonicMaster dota a estos equipos de una calidad de reproducción sonora nunca antes alcanzada por la compañía.

En la diversidad cada vez mayor de escenarios de uso a los que se destinan los ordenadores portátiles, el rendimiento de audio suele quedar por debajo de las expectativas. Con el objetivo de solventar esa diferencia frente a funciones como la productividad, la imagen de alta definición o el gaming, que sí han conocido avances significativos en los últimos años, ASUS ha desarrollado su nueva Serie N3, una familia de portátiles que incorporan la tecnología SonicMaster.

El alto nivel de exigencia técnica de SonicMaster ha sido posible gracias a la experiencia conjunta del equipo de profesionales de audio ASUS Golden Ear y de Bang & Olufsen ICEpower. SonicMaster presenta un programa de certificación que asegura a los usuarios el sonido perfecto mediante mejoras en diseño y hardware. Además, esta tecnología incluye una completa ecualización software que mejora el rango vocal y otorga un mayor realismo a la reproducción.

Las novedades de la Serie N de ASUS también estrenan lo último en procesadores gráficos dedicados integrando la nueva familia de GPU Nvidia GeForce400M, que ofrece soporte de DirectX11 y un alto rendimiento para disfrutar de los juegos de nueva generación y películas en Full HD.

También disponen de la tecnología NVIDIA Optimus, que cambia de forma inteligente entre el uso del procesador gráfico dedicado y los gráficos integrados dependiendo de la demanda de las aplicaciones en uso para conseguir el mejor rendimiento con el máximo ahorro de energía para aumentar la autonomía de la batería. Fuente: ASUS.

IBM, calificada como proveedor líder de servicios

IBM anunció que Forrester Research, Inc. ha calificado a la compañía como el proveedor de servicios de tecnología de la información líder en 2010 y observó que se estima que el Gigante Azul mantendrá esta posición de liderazgo hasta el año 2020.

El informe ?The Coming Upheaval in Tech Services?, publicado por Forrester Research en julio de 2010, se concentró en los próximos desafíos del mercado de servicios de tecnología y clasificó a los 10 principales proveedores de servicios de 2010 con base en sus ingresos. El informe también predijo cuáles son las firmas se clasificarán entre los 10 principales en 2020 y pronosticó que surgirán nuevos competidores, mientras que otros desaparecerán o se consolidarán.

La dinámica, la economía y el panorama competitivo de los servicios de tecnología de la información ?cambiarán drásticamente? en los próximos tres a cuatro años, según Forrester Research. La economía de reestructuración, la innovación que avanza hacia los límites de la empresa, la redefinición de la dinámica de compras y gobernabilidad en las cuentas, así como la normalización de la tecnología proporcionada ?como servicio?, fueron los factores identificados que contribuirán a esta transformación masiva.

Información adicional: www.IBM.com/services
Apple explica finalmente sus directrices para desarrolladores de App Store

Aunque se reserva el derecho de evaluar subjetivamente

Numerosos desarrolladores de aplicaciones para iPhone, iPad e iPod Touch son frecuentemente contactados por Apple, que les informa que sus productos han sido rechazados por su “contenido inapropiado", reservándose el derecho a no dar explicación alguna. En un nuevo documento, Apple reseña con mayor claridad sus directrices, aunque dejando espacio para reglas de tipo “todo interfaz complejo o de calidad inferior a muy buena será rechazado".

Cuando los empleados de Apple contactan telefónicamente a los desarrolladores independientes, las conversaciones suelen convertirse en discusiones con ribetes políticos y religiosos, donde Apple pregunta además sobre puntos de vista personales sobre tecnología. Al parecer, la gerencia de Apple desea dar mayor objetividad al tema, en un documento donde recoge todas sus reglas, puntos de vista y, por cierto, advertencias.

El documento en cuestión está disponible, en principio, únicamente para desarrolladores certificados, pero este sitio lo publica íntegramente . Aunque lo intenta, Apple sencillamente no consigue plantear con objetividad sus intenciones. Así, junto con señalar que rechazará “calidad inferior a muy buena", indica que “rechazaremos aplicaciones cuyo contenido o función sea, a nuestro juicio, subido de tono. Te preguntarás ¿qué tono? Y bueno, como dijo un juez del Tribunal Supremo: ‘Lo sabremos cuando lo veamos’".

Asimismo, en su conocido tono algo intimidatorio, Apple escribe “si rechazamos tu aplicación, hay un Consejo de Revisión ante el cual puedes apelar. Pero claro, si corres a la prensa para menoscabar nuestra imagen… no servirá de mucho".

El tono general del documento es estricto y amonestador, con algunos asomos humorísticos, como por ejemplo: “Tenemos más de 250.000 aplicaciones en App Store; no necesitamos más aplicaciones con sonidos de pedos".

Apple especifica además que rechazará toda aplicación que se asemeje a otra ya disponible en App Store, especialmente cuando se trate de una categoría con aplicaciones abundantes. También rechazará las aplicaciones que se parezcan a un producto de Apple o cuyos nombres constituyan una variante de nombres registrados por Apple, como por ejemplo iTunz o Iphone (con “i" inicial mayúscula).

Apple prohíbe además los contenidos pornográficos, según estos son definidos en el diccionario Webster’s.

Sybase 365 procesa un billón de mensajes móviles

La adopción global por parte de las empresas y la demanda por parte de los consumidores está impulsando el desarrollo de los servicios móviles.

Sybase 365 ha superado la barrera del billón de mensajes móviles procesados desde que la compañía lanzó su primer servicio de SMS en 2001. Esta cuantiosa suma de mensajes es el equivalente a procesar, de media de 32.000 mensajes por segundo.

Gracias al vertiginoso crecimiento de la mensajería móvil, Sybase 365 ha alcanzado esta cifra de suma importancia; incluso se está acelerando el ritmo de crecimiento, ya que en la actualidad la compañía procesa más de 1.500 millones de mensajes al día. Se estima que Sybase 365 alcanzará los 2 billones en 2012.

“Ningún otro medio de comunicación escrito tiene la capacidad de alcanzar a tantas personas como un SMS. El incremento de la mensajería móvil, los MMS para compartir imágenes y video, así como la extensión de los servicios de marketing móvil y comercio móvil, hacen que nos encontremos con oportunidades de negocio muy significativas", comenta Marty Beard, presidente de Sybase 365.

“A medida que el volumen de mensajes crece, tener una plataforma de mensajería de confianza y escalable para ofrecer servicios móviles es vital. Sybase 365 continúa ofreciendo los mejores niveles de servicio y funcionalidad a sus clientes, ayudándoles a maximizar y expandir la oferta de servicio a sus suscriptores y consumidores, y a incrementar sus beneficios y márgenes", concluye Beard. Fuente: Sybase 365.

Google anuncia lanzamiento global de Google TV para 2011

El presidente de Google, Eric Schmidt, anuncia el lanzamiento internacional de Google TV para 2011. El sistema fusionará la web y servicios televisivos de pago y gratuitos.

El gigante de Internet, Google, tiene grandes ambiciones de fusionar la televisión y la web en su próxima plataforma televisiva, Google TV.

Google TV fue inicialmente demostrado en mayo pasado en la conferencia para desarrolladores I/O, realizada en San Francisco, Estados Unidos. La plataforma se basa en un PC independiente, que puede ser integrado irectamente al televisor, o incrustadoen una caja externa. El PC usa Android como sistema operativo, y Chrome como navegador.

Con la nueva plataforma, el usurario tienen la posibilidad de elegir y alternar entre contenidos de televisión y web, y descargar canales de televisión gratuitos y pagados directamente desde Internet. Asimismo, los contenidos pueden ser automáticamente personalizados, dependiendo de las preferencias del usuario. En el prototipo presentado por Google, la pantalla incluía una franja de búsqueda al estilo tradicional. Durante la presentación, Google informó además su cooperación con Sony y Logitech en torno a la nueva plataforma televisiva.

La primera caja televisiva presentada por Google está basada en un procesador Atom CE4100, y equipada con WLAN e interfaz HDMI.

En su anuncio, realizado el martes 7 de septiembre en la feria IFA de Berlín, Schmidt informó además que Google acentuará la dimensión personalizada de las búsquedas, recabando aún más información sobre los usuarios. Por ejemplo, el sistema analizará el contenido del correo electrónico, usando para presentar resultados más personalizados y relevantes en sus búsquedas. Este sistema personalizado ayudará a los usuarios a solucionar los retos que se les vayan presentando, informó Schmidt.

Google creará una suerte de ecosistema online, mediante el cual registrará la posición del usuario (con base en los datos generados por los teléfonos Android), los sitios web que visite (Chrome) y los programas de televisión de su interés (Google TV).

Schmidt precisó que esta estructura será activada únicamente con el consentimiento del usuario y con el debido respeto por las leyes vigentes en cada país del caso.
Google explora el futuro de las búsquedas

Servicios ultrapersonalizados

A juicio de Eric Schmidt, CEO de Google, las búsquedas de tipo serendipia, o hallazgo afortunado e inesperado, serán parte importante de las búsquedas del futuro donde, claro está, Google espera mantener su posición de líder.

El buscador Google ha sido parte importante de la relación que los usuarios de Internet han tenido con la web. Sin embargo, el presidente de la empresa, Eric Schmidt, prevé que llegará un día en que el concepto actual de búsquedas será superado y que la palabra “googlear" incluso desaparecerá. Esta realidad no implicará el ocaso de Google; más bien todo lo contrario.

En una entrevista con Wall Street Journal, Schmidt explica que Google se ha propuesto definir el futuro de las búsquedas. Al respecto, señala que un porcentaje considerable de las mismas serán hechas en nombre del usuario, sin que éste tenga que realizar la búsqueda por cuenta propia. “De hecho, creo que la mayoría de la gente no quiere que Google responda sus preguntas, sino más bien quieren que Google les diga qué hacer a continuación".

Para ilustrar lo anterior, comentó “Supongamos que caminas por una calle. Debido a que Google tiene información sobre ti – sabemos a grandes rasgos quién eres, tus intereses y quiénes son tus amigos. Google sabe, con un margen de error de pocos centímetros, donde te encuentras. Si necesitas, por ejemplo, leche y hay un lugar cercano donde hay leche, Google te recordará comprarla".

Schmidt indica que el desarrollo de terminales móviles cada vez más potentes permitirá sorprender al usuario con información que éste ni siquiera sabía le interesaba.

“Lo que hace a los periódicos tan fundamentalmente fascinantes – esta serendipia- ya puede ser calculada. De hecho, podemos producirla en formato electrónico", agregó Schmidt. Fuente: WSJ online
Chrome OS estará enfocado a netbooks

Google ya advirtió que su primer sistema operativo para PCs estaría enfocado en netbooks, descartando llegar a tablets y smartbooks.

Anders Sandholm ( Responsable del S.O. ) ha querido dar de nuevo por hecho que únicamente lo veremos en estos equipos y no en otros, pero sin descartar nada.

Chrome OS se basará en la nube y en este segmento por las dificultades que estos tienen frente a portátiles ” mucho más potentes “.

Aplicaciones sin la necesidad de ejecutar un CD/DVD, sin tener que descargar desde servidores y con ello podemos ejecutar software desde la web.

Sandholm comentó a TechRadar que la experiencia se basará en poder dar lo mejor sin tener porque consumir más de lo necesario.

Uno de los grandes requisitos de Google será que el equipo tenga una unidad SSD para ser vendido más tarde. Algo insólito pero cierto.

El proyecto es Open Source, en el que se investiga la experiencia táctil, pero por ahora no llegará en los que serán primeros netbooks.

Microsoft Dynamics AX, líder según un estudio de Forrester

Microsoft Corporation acaba de anunciar hoy que Microsoft Dynamics AX ha ganado el reconocimiento de Forrester Research Inc., una de las principales firmas de investigación independiente, como líder en el estudio "The Forrester Wave: Order Management Hubs, Q3 2010" (agosto de 2010).

Para participar, los fabricantes han tenido que cumplir una serie de requisitos, incluida la capacidad para ofrecer soporte a las industrias líderes del mercado, demostrar un amplio conjunto de procesos de negocio y dirigirse a empresas con 500 empleados o más. Estos fabricantes fueron evaluados frente a 112 criterios basados en la oferta actual, estrategia y presencia en el mercado. Según Forrester, Microsoft Dynamics AX ha sido una de las soluciones que ha obtenido el reconocimiento como Líder por "su completo soporte para los procesos de gestión de pedidos y una sólida estrategia de producto con visión de futuro".

"Creemos que ser considerados Líderes en Forrester Wave es un reflejo de la inversión en nuestro plan de producto de industria de Microsoft Dynamics ERP, nuestro soporte en la implantación de escenarios de "Two-tier ERP" y nuestra visión de negocio de Dynamics", señala Yolanda Sánchez, jefa de producto de Microsoft Dynamics ERP. "Al ofrecer una visión de mercado centrada en simplificar la experiencia del usuario, aumentar la productividad y ofrecer innovación continua para los clientes, somos capaces de ayudarles a seguir el rápido ritmo de cambio del actual complejo entorno empresarial".

Resultados del estudio de Forrester

Según Forrester, “Microsoft ha entrado en el grupo de Líderes por primera vez principalmente por su sólida estrategia, acercamiento al mercado y coste de propiedad líder”. El informe también expone, "la estrategia de producto de Microsoft representa una convincente visión para los procesos de gestión de pedidos. Como las grandes empresas continúan teniendo dificultades con los sistemas existentes, Microsoft Dynamics AX 2009 jugará cada vez un mayor papel como alternativa clave para las divisiones y subsidiarias que buscan alternativas con menores costes y más eficiencia. Microsoft ocupó el tercer lugar entre los proveedores evaluados por su estrategia corporativa y de mercado, debido a la positiva referencia de los clientes y a la mayor cobertura internacional a través de sus partners".

A principios de este año, Microsoft anunció planes para ofrecer un conector en el tercer trimestre de 2010 que acelerará las implantaciones de escenarios "Two-tier ERP" entre Microsoft Dynamics AX y SAP Business Suite.

"The Forrester Wave: Order Management Hubs, Q3 2010" (agosto de 2010) está disponible en: http://www.microsoft.com/presspass/itanalyst/default.mspx.

Administradores de seguridad TI: “La Web 2.0 reduce la seguridad de las empresas”

Encuesta de Check Point

El 82 por ciento de los administradores de seguridad TI consideran que el uso de redes sociales, aplicaciones de Internet y reproductores dentro de las empresas han reducido considerablemente la seguridad de su organización.

Check Point y el Instituto Ponemon han dado a conocer los resultados de un informe mundial sobre la “Web 2.0 y la Seguridad en el Trabajo", que revela que hasta un 82 por ciento de los administradores de seguridad TI de las empresas encuestadas creen que el uso de redes sociales, aplicaciones de Internet y reproductores han reducido considerablemente la seguridad de su organización.

Según los directivos entrevistados, los virus, el malware y la pérdida de datos son los mayores peligros en cuanto a seguridad Web 2.0 se refiere, motivo por el que el 77 por ciento de las empresas planea implementar una solución frente a esas vulnerabilidades en los próximos cinco años.

Tal y como se desprende del informe, realizado entre más de 2.100 administradores de seguridad TI en países de todo el mundo, para la mayoría de los encuestados los empleados son la clave para facilitar a las organizaciones reducir los riesgos de seguridad asociados con las nuevas aplicaciones de Internet en la empresa. Sin embargo, los administradores raramente o incluso nunca consideran una amenaza descargar aplicaciones de Internet, navegar por la red, la apertura de enlaces, streaming de vídeo, utilizar redes peer-to-peer (P2P) para compartir archivos o participar en los sites sociales de Internet, acciones muy comunes de los trabajadores en su vida diaria dentro de la empresa.

Como conclusión, la mayoría coincide en citar la educación y la conciencia de los trabajadores como elementos necesarios para ayudar a mantener una correcta seguridad en la compañía.

“La investigación pone de manifiesto que los usuarios corporativos de aplicaciones Web 2.0 ven la seguridad como algo superficial en la organización, a pesar del creciente número y la sofisticación de las amenazas de seguridad. Estos hábitos han convertido la protección de la información sensible en la empresa en un desafío aún mayor para los administradores de seguridad TI", apunta Larry Ponemon, presidente y fundador del Instituto Ponemon.

“Está claro que los administradores de seguridad TI están preocupados por el impacto de las aplicaciones Web 2.0 en la seguridad de la empresa. Necesitan mejores herramientas para entender las aplicaciones que los empleados están utilizando para fines comerciales", afirma Juliette Sultan, responsable de marketing global de Check Point Software Technologies. “La implementación de una solución flexible es el nexo fundamental entre usuarios y administradores de TI y, en última instancia, estimula a los empleados a ser más cautelosos al navegar por Internet, teniendo en cuenta las políticas de seguridad corporativa".

Hallazgos del informe:

- Casi el 50 por ciento de los encuestados califica de urgente la necesidad de disponer de aplicaciones que minimicen los riesgos de seguridad asociados con las aplicaciones de Internet.

- La mayoría de los encuestados considera que los empleados deberían ser más responsables a la hora de mitigar los riesgos de seguridad Web 2.0 en la empresa.

- Un promedio del 20 por ciento de los encuestados creen que los empleados raramente o nunca tienen en cuenta las cuestiones de seguridad cuando hacen uso de las redes sociales y aplicaciones de Internet en sus comunicaciones diarias de la empresa.

- La productividad, el malware y la pérdida de datos se citan como los mayores problemas relacionados con el uso de nuevas aplicaciones de Internet en el trabajo. Fuente: Check Point.

Microsoft liquida definitivamente la red Waledac asumiendo el control de dominios

Microsoft informa sobre una importante victoria en la lucha contra el crimen organizado en Internet. Tribunal estadounidense ha concedido al gigante informático los derechos de 276 dominios de Internet usados por la denominada red Waledac.

La resolución del tribunal hace posible eliminar definitivamente la red de bots, que en su momento fue la mayor y más agresiva del mundo, escribe la publicación USA Today.

En 2009, Microsoft realizó una operación con el nombre interno de trabajo "Operation b49", orientada a eliminar la red de bots. Según estimaciones de la propia compañía, Waledac llegó a tener en su momento de mayor apogeo la capacidad de distribuir 1,5 mil millones de mensajes de spam diarios.

La red Waledac consistía de cientos de miles de PC infectados, coordinados desde servidores denominados "centros de comando y control". La operación b49 de Microsoft apuntaba a eliminar el vínculo entre las computadoras zombi y los servidores de control. En otras palabras, su intención fue descabezar la red de bots, dejando sin control las computadoras intervenidas, o zombi.

En su trabajo de investigación, Microsoft detectó 276 dominios usados por los delincuentes a cargo de la red. En febrero pasado, Microsoft logró que un tribunal estadounidense diera instrucciones a VeriSign de cerrar todos los dominios a nivel DNS. De esa forma, las computadoras intervenidas no podían lograr contacto con los servidores de control y comando, inutilizando en los hechos la capacidad operativa de la red.

Mediante el último fallo, Microsoft ha asumido la propiedad permanente y definitiva de los dominios suspendidos, lo que se convertiría en el tiro de gracia para Waledac. En su blog oficial, Microsoft escribe "RIP Waledac" (Waledac, QEPD). En su procedimiento legal, Microsoft recurrió a un procedimiento jurídico conocido como "ex parte", que hace posible confiscar la propiedad de terceros sin que éstos estén presentes en el tribunal.

En este caso, los propietarios reales de los dominios se negaron a comparecer, pero Microsoft logró demostrar en el tribunal que éstos entendían el uso que estaba haciendo de los dominios. La compañía informó además que su propio sitio informativo sobre el tema había sido objeto de diversos ataques, y que uno de sus expertos en seguridad incluso recibió amenazas. Según se constató en la investigación, varios indicios de Waledac apuntaban hacia China, sin que las autoridades de este país haya cooperado con Microsoft, ni realizado interrogatorios o detenciones de sospechosos.

Con todo, Microsoft reconoció en el tribunal que el problema en ningún caso está resuelto, debido a que el gran número de computadoras intervenidas, es decir zombis, contienen malware que espera instrucciones para ser activado. Por lo tanto, es dable suponer que podría surgir una nueva red bot que sustituiría a Waledac.

Con el fin de contener, en la medida de lo posible, tal amenaza, Microsoft ha creado este servicio (http://support.microsoft.com/contactus/cu_sc_virsec_b49#tab0) mediante el cual los usuarios puedan controlar sus computadoras.

Doce años de cárcel por fraude y spam

Tribunal estadounidense ha sentenciado a doce años de cárcel al nigeriano Okapko Mike Diamreyan, de 31 años de edad, por el denominado "timo nigeriano" o "timo 419".

Durante años, Diamreyan distribuyó grandes cantidades de correo electrónico en la categoría de "timo nigeriano". Este timo se realiza principalmente mediante spam y debe su nombre al número de artículo del código penal de Nigeria que infringe, ya que buena parte de estas estafas provienen de ese país.

El fallo, pronunciado por un tribunal estadounidense, es uno de los más duros en su tipo, incluso para la realidad estadounidense.

En el período 2004-2008, Diamreyan realizó sus actividades desde Nigeria y Gana. Posteriormente contrajo matrimonio con una mujer estadounidense, lo que posteriormente se llegaría su destino. En efecto, el estafador optó por continuar con su fraudulento negocio desde Estados Unidos, incluso incrementando su nivel de actividad.

Según el fallo del tribunal, Diamreyan habría incluso acosado a sus víctimas. Uno de ellos, identificado como Michael Bender, recibió 1.200 llamadas telefónicas de Diamreyan, como parte de sus timos.

Aparte de la sentencia a prisión, Diamreyan fue sentenciado a pagar una indemnización del orden del millón de dólares a sus 67 víctimas.

Diamreyan se habría referido a sus víctimas usando la palabra nigeriana "mugu", traducida al español como "tontos". Fuente: The Register y The Connecticut Post
Boletines de seguridad de la Fundación Mozilla

La Fundación Mozilla ha publicado 15 boletines de seguridad (del MFSA2010-49 al MFSA2010-63) para solucionar diversas vulnerabilidades en productos Mozilla (Firefox, Thunderbird y SeaMonkey). Según la propia clasificación de Mozilla diez de los boletines presentan un nivel de gravedad "crítico", dos son de carácter "alto", otro es "moderado" y dos últimos considerados como "bajos".

Los boletines publicados son:

* MFSA 2010-63: Boletín de gravedad baja, en el que se trata una fuga de información a través de statusText en XMLHttpRequest.

* MFSA 2010-62: Este boletín moderado, trata una vulnerabilidad de cross site scripting al copiar y pegar o arrastrar y soltar en un documento designMode.

* MFSA 2010-61: Boletín de gravedad alto. Salto de los filtros XSS al inyectar JavaScript codificado UTF-7 mediante el uso de etiquetas <object>

* MFSA 2010-60: Boletín de carácter alto, relacionado con un cross site scripting en el uso de SJOW. Sólo afecta a Firefox 3.5.12 y Thunderbird 3.0.7.

* MFSA 2010-59: Boletín de carácter crítico, relacionado con que SJOW crea cadenas que terminan en un objeto externo.

* MFSA 2010-58: Boletín de carácter crítico. Fuentes especialmente construidas pueden aplicarse a un documento y provocar la caída (con posibilidad de ejecución de código arbitrario) en sistemas Mac.

* MFSA 2010-57: Boletín crítico. Ejecución remota de código en normalizeDocument.

* MFSA 2010-56: Boletín de gravedad crítica, por una vulnerabilidad por puntero que no apunta a un objeto válido del tipo adecuado en nsTreeContentView.

* MFSA 2010-55: Este boletín es de gravedad baja (aunque crítico en Gecko 1.9.1 y anteriores). El borrado del árbol XUL puede provocar la caída de la aplicación, y en función de la versión podría permitir la ejecución de código remoto.

* MFSA 2010-54: Boletín de gravedad crítica, por una vulnerabilidad por puntero que no apunta a un objeto válido del tipo adecuado en nsTreeSelection.

* MFSA 2010-53: Boletín de carácter critico por un desbordamiento de búfer en nsTextFrameUtils::TransformText.

* MFSA 2010-52: Vulnerabilidad considerada crítica en la carga de dll en Windows XP.

* MFSA 2010-51: Boletín de gravedad crítica, por una vulnerabilidad por puntero que no apunta a un objeto válido del tipo adecuado en el uso del plugin de array DOM.

* MFSA 2010-50: Boletín considerado como crítico, trata de un desbordamiento de entero en el Frameset.

* MFSA 2010-49: Boletín de carácter crítico, trata de diversos problemas relacionados con el uso de la memoria del motor del navegador.

Se han publicado las versiones 3.6.9 y 3.5.12 del navegador Firefox, las versiones 3.1.3 y 3.0.7 de Thunderbird y la 2.0.7 de SeaMonkey; que corrigen todas estas vulnerabilidades, disponibles desde:

 http://www.mozilla-europe.org/es/firefox/; 

http://www.mozillamessaging.com/es-ES/thunderbird/; 

http://www.seamonkey-project.org/
Disponible ESET Mobile Security

El nuevo producto brinda protección para smartphones y pocket PCs con sistemas operativos Windows Mobile y Symbian. Adicionalmente asegura la información privada en caso de pérdida o robo del dispositivo.

ESET anuncia el lanzamiento de ESET Mobile Security para smartphones y pocket PCs con sistemas operativos Windows Mobile y Symbian. La nueva solución de seguridad de ESET protege la información contenida en los dispositivos móviles en caso de pérdida o robo y brinda protección contra las más avanzadas amenazas informáticas.

Durante los tres primeros meses del 2010 se compraron 27 millones de smartphones en todo el mundo, revela una investigación desarrollada por la empresa Gartner. De estos la mitad operan con las plataformas Symbian o Windows Mobile. Frente a éste notable incremento en el uso de dispositivos móviles por parte de los usuarios y empresas, es habitual detectar un aumento en el número de amenazas y ataques a sus sistemas operativos.

“Los smartphones son potenciales blancos de los ciberatacantes del mismo modo que los equipos personales. Existen numerosos reportes de aplicaciones de tipo rogue que utilizan técnicas de Ingeniería Social para lograr el acceso a estos dispositivos. Si la infiltración resulta exitosa, el malware procede a enviar mensajes de texto o realizar llamadas a números pagos. También se ha informado sobre aplicaciones de tipo spyware", explica Juraj Malcho, Director del Laboratorio Mundial de ESET. “Con ESET Mobile Security, el equipo, su dinero y privacidad están protegidos", agrega.

ESET Mobile Security, además de mejorar la protección antispam incluida en ESET Mobile Antivirus, incluye un firewall integrado y novedosas funcionalidades Anti-Robo que permiten proteger la información sensible del dispositivo en caso de pérdida o hurto y evitar la inserción de tarjetas SIM no autorizadas. Fuente: ESET.

Hackers crean 57.000 nuevas y falsas direcciones web semanalmente

Cada semana, los hackers crean 57.000 nuevas direcciones web que posicionan e indexan en los principales motores de búsqueda con la esperanza de que usuarios despistados pinchen por error en ellas y, al visitarlas, se infecten de alguna manera o bien introduzcan sus datos creyendo que corresponden a sitios lícitos. Para ello, utilizan de media 375 marcas de compañías e instituciones privadas de diferentes países, todas ellas ampliamente conocida: eBay, Western Union y Visa encabezan el ranking, como las palabras clave más usadas; seguidas de Amazon, Bank of America, Paypal y el sitio de la Hacienda americana.

Son las conclusiones del estudio realizado por PandaLabs, el laboratorio antimalware de Panda Security –The Cloud Security Company-, que ha seguido y analizado los principales ataques del llamado Black Hat SEO de los últimos tres meses.

El 65% de dichas falsas webs están posicionadas como entidades bancarias. En su mayoría, se hacen pasar por bancos para intentar engañar al usuario y así conseguir sus contraseñas de acceso. En el ranking les sigue los sitios de compras online (27%), siendo eBay el más utilizado. Otras instituciones financieras (como organismos inversores o corredores de Bolsa, con el 2,30) y los organismos gubernamentales (1,9%) ocupan las siguientes posiciones. En el segundo caso, prácticamente en su totalidad corresponden a Hacienda Pública o bien a los organismos recaudadores de impuestos.

Los sitios de sistemas de pago, encabezando el listado Paypal, así como los ISPs ocupan el quinto y el sexto lugar. En último puesto, encontramos sitios de ocio y juegos, presidiendo esta última categoría World of Warcraft.

Así como la recepción de malware o phishing por correo electrónico era la tónica general hace unos años, en 2009 y especialmente este año, los hackers han optado por la técnica llamada BHSEO, que consiste en crear falsas direcciones web que contienen marcas conocidas.

De esta forma, cuando el usuario busca una marca, el enlace a la web falsa aparece en las primeras posiciones. Cuando se visitan estas webs, puede suceder dos cosas: bien que mediante alguna acción se descargue malware en el equipo del usuario, con o sin su conocimiento, bien que simule ser una web real de una entidad bancaria y la víctima introduzca sus datos, que caerían en manos del cibercriminal.

Según Luis Corrons, Director Técnico de PandaLabs, “el problema es que cuando se entra a un sitio web a través de buscadores, es difícil para los usuarios saber si es el real o no. Por eso, y dado que el uso de esta técnica sigue aumentando, recomendamos entrar a nuestro banco online o bien a los sitios de compras tecleando la dirección directamente en el navegador, evitando usar los motores de búsqueda que, aunque intentan paliar la situación cambiando los algoritmos de indexación, no pueden evitar gestionar la gran avalancha de nuevas direcciones que se están creando cada día”. (http://www.pandasecurity.com/)

Juego online es un objetivo fácil para las mafias

La reputación y el blanqueo de dinero son los principales tipos de fraude en el juego online.

La compañía de seguridad digital S21sec presenta su primer ‘Informe Especial sobre Apuestas y Fraude en Internet’. El estudio incluye los datos recogidos por la unidad S21sec e-crime a lo largo de 2009 y pretende constituir una radiografía que refleje la situación actual del mercado del juego online en lo referente a seguridad, describiendo los diferentes participantes y las amenazas a las que se enfrentan, así como los marcos legislativos y las medidas existentes para mitigar los riesgos asociados.

Las mafias existentes han ampliado sus horizontes de actuación y han incluido este sector entre sus objetivos. Un objetivo de gran crecimiento, alta remuneración y con un vacío legal existente, o mejor dicho, totalmente diferente en función de cada país.

Los tipos de fraude más comunes en el juego online:

- Unos de los activos más valiosos para un casino online es su reputación. Siendo esta muy sensible a cualquier comentario acerca de los pagos o posibles trampas y produciendo un enorme efecto sobre su número de usuarios. Además de casinos legítimos existen casinos fraudulentos que suponen una amenaza para los jugadores.

- DDoS sin duda la denegación de servicio, desarrollada por botnets, es una amenaza muy seria para cualquier negocio online ya que puede suponer dejar a la casa de apuestas sin ninguno de sus servicios en momentos críticos como medida de extorsión, como por ejemplo, justo antes de una gran final.

- Otro de los principales métodos fraudulentos que se utilizan son los Poker Bots, programas diseñados para jugar al póker interactuando contra la aplicación del casino online. Su integración dentro de una botnet supone un gran problema para el casino al tratarse de un ataque a gran escala.

- Phishing y Spam, son medios de propagación de troyanos que usan al casino como reclamo y que atacan a la imagen del mismo. Son dos de los incidentes de fraude que afectan a la práctica totalidad de los servicios online por lo que el mundo de los casinos online tampoco se ha librado de sus ataques.

- Lavado de dinero online, que a diferencia del blanqueo del crimen tradicional -que busca inyectar dinero en efectivo en el sistema financiero- funciona al contrario intentando convertir las cuentas comprometidas en dinero en efectivo. Este tipo de fraude ha provocado la aparición de los ‘cashier’, delincuentes especializados en realizar blanqueo que realizan cadenas de transferencias moviendo varias veces el dinero para dificultar la investigación y que esta se abandone. Tras la operación el ‘cashier’ se queda con el 10% como pago. Fuente: S21sec.

Elaborado por Ascanio Alvarez Alvarez; 

Fuente: http://www.lawebdelprogramador.com/noticias/; http://www.hispasec.com/;     http://www.diarioti.com/gate/p.php;  http://www.noticias2d.com/.  
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