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CES 2008: Casio presenta la primera cámara “superlenta” doméstica.
[image: image2.png]


La nueva Casio EX-F1 parece una cámara compacta domestica normal pero aparte de fotos de gran calidad es capaz de capturar video hasta 1200 cuadros por segundo.

Ya se presento como prototipo haya por el mes de Junio, aquí nos hicimos eco de la noticia, pero ahora en CES Casio lo ha hecho oficial y le ha dado precio (algo menos de 1000$). La fecha de lanzamiento final aun se desconoce pero sus prestaciones ya han quedado definidas.

Como cámara de fotos se trata de un modelo compacto con sensor de 6 mega píxel. Parece poco para una cámara compacta actual pero esta cámara está pensada para dar una solución híbrida de excelentes prestaciones.

Es capaz de grabar video a 300fps a resolución VGA (640x480 puntos) y hasta 1200fps en modos reducidos de (336x96 puntos). Su velocidad de grabación normal, con resoluciones 1080i o 720p es de 60fps, el doble de lo habitual. Con este tipo de velocidad esta cámara permite grabaciones con detalles que escapan al ojo humano.
http://www.hispazone.com/contnoti.asp?IdNoticia=2509
CES 2008: LG también se apunta al MID.
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Uno de los productos que más expectación está creando es sin duda la apuesta móvil de Intel. LG también se suma a esta iniciativa con un modelo “slide” bastante interesante.

El MID de LG aun no tiene nombre oficial pero sin duda es una apuesta interesante por parte del fabricante Coreano. Se trata de un modelo con pantalla de 4.8”, 1GB de RAM, procesador de doble núcleo Menlow, 40GB de disco duro, HDSPA, Wifi y Bluetooth. Se trata de un modelo “Slide” así que dispone de un teclado retráctil que facilitara la introducción de datos.
http://www.hispazone.com/contnoti.asp?IdNoticia=2508

CES 2008: BenQ presenta su primer MID.
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Como sabéis Intel prepara el lanzamiento de su plataforma MID (Mobile Internet Device) para Abril pero ya hay muchos fabricantes deseosos de mostrar que son capaces sus prototipos.

Uno de los primeros ejemplos que se ha podido ver en CES es el nuevo MID de BenQ. Se trata de un dispositivo con pantalla de 4.8” con conectividad avanzada mediante Bluetooth, Wifi y HSUPA, más conocido como 3.5G. Por supuesto viene equipado con un procesador Intel de la plataforma “Menlow”, la que dará vida a MID. Estos nuevos dispositivos tendrán consumos inferiores a los actuales UMPC a la vez que mantienen precios más cercanos a un Smartphone que a un ordenador ultra portátil.

De todos modos habrá que esperar a sus lanzamientos oficiales para ver precios pero sin duda ya existen productos en el mercado, como las Internet Tablet de Nokia, que disponen de precios más que atractivos si tenemos en cuenta su funcionalidad y su movilidad.
http://www.hispazone.com/contnoti.asp?IdNoticia=2507
CES 2008: Logitech presenta el nuevo Dinovo Mini.
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Logitech ha aprovechado esta edición de CES para presentar interesantes novedades relacionadas con la interacción con un PC HTPC.
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Una de sus novedades más interesantes es el nuevo Dinovo Mini que permite controlar de forma inalámbrica, y en un formato muy reducido, tanto PCs como consolas Playstation 3. Este nuevo teclado dispone de touchpad así como un teclado   completo QWERTY y teclas de función orientadas al uso     multimedia. Es compatible totalmente con Windows Media Center y presenta un formato súper reducido para manejar el PC en el salón de una forma totalmente disimulada.

El precio del nuevo Dinovo Mini rondara los 100€ mientras que el nuevo Harmony One superara los 200€. Se espera que estén disponibles durante el mes de Febrero.
http://www.hispazone.com/contnoti.asp?IdNoticia=2506
Lenovo apunta al consumidor medio con sus nuevos IdeaPad.
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Nuevos portátiles orientados al usuario doméstico con prestaciones muy interesante, un diseño renovado y precios muy atractivos.

Lenovo tiene en mente iniciar esta nueva gama doméstica con tres modelos orientados a cubrir tanto al usuario normal, como al usuario gamer y al que requiera más movilidad. Todos los nuevos modelos están basados en la arquitectura Core 2 Duo de Intel y se diferencian sobretodo en el tamaño de pantalla. Comparten una pantalla “sin marcos” y un sistema de reconocimiento facial para la identificación del usuario.

El nuevo Ideapad U110, que saldrá durante el mes de Marzo, utiliza una pantalla de 11” y su peso ronda el Kilogramo, aun se desconocen sus prestaciones concretas pero seguro que será el modelo más caro de toda la gama ya que entre sus opciones cuenta con el uso de discos SSD.

Los que si se podrán comprar a partir de este mes de Enero, concretamente se espera que se lancen el día 8 de Enero, Son el Y510 y el Y710. Estos modelos de 15.4” y 17” respectivamente añaden potencia de proceso gracias a su equipamiento donde se incluyen configuraciones con 2GB de RAM, discos duros de 250GB y tarjetas gráficas dedicadas en el caso del modelo de 17”. Estos dos modelos tendrán unos precios de salida cercanos a los 799€ para el modelo de 15.4” y de 1199€ para el modelo de 17”.
http://www.hispazone.com/contnoti.asp?IdNoticia=2505
Dell presenta su nuevo monitor de cristal.
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Se trata de un concepto que surgió el año pasado y que parece que al final la factoría de Dell se ha atrevido a lanzar al mercado.

Lo más interesante de este monitor es que su marco de fijación es de cristal templado de 4mm de espesor y que dentro de este espectacular marco encontraremos una solución multimedia total. Dispone de de cuatro altavoces, con salida a un subwoofer opcional, conexiones USB, una Webcam de 2 mega píxel con micrófono integrado y conexiones DVI y HDMI.

Se trata de un monitor de 22” con resolución WSXGA+ de 1680x1050 puntos con un tiempo de respuesta de 2ms de gris a gris, un contraste medio de 2000:1 y una cobertura de color real del 98%. Estos datos indican que se trata de un panel convencional sobre un formato no tan convencional por el que Dell pide ahora mismo la friolera de 1200$. Hay que recordar que podemos encontrar monitores de 22” similares a este, en prestaciones me refiero, por poco mas de 200€ así que o Dell ha lanzado este monitor para vender cuatro piezas y ganar mucha atención, lo cual está consiguiendo, o este monitor rápidamente bajará de precio así que si os gusta el diseño yo esperaría pacientemente.
http://www.hispazone.com/contnoti.asp?IdNoticia=2504
Computadora portátil supera la barrera de los terabyte.
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Hitachi es la primera compañía en lanzar un disco duro de 2,5 pulgadas con capacidad de 500 GB. La compañía Acer, por su parte, ha incorporado dos de tales discos en sus nuevas computadoras portátiles, con lo que llega al nivel de 1 Terabyte en ese segmento.

Diario Ti: Con los discos de Hitachi, Acer tiene buenas noticias para los usuarios interesados en tener un máximo de capacidad de almacenamiento en una computadora portátil. En febrero próximo, la compañía lanzará un laptop con dos discos duros de 500 GB de capacidad cada uno. Un terabyte equivale a 1000 películas de una hora de duración cada una o 250 mil títulos musicales en formato MP3 de alta calidad.
Por ahora se desconoce el precio de los discos de 500 GB o de la computadora de 1 TB. Con todo, los discos duros de 2,5 pulgadas son, por lo general, más costosos que los modelos para computadoras de escritorio, que tienen una dimensión de 3,5 pulgadas.

Los primeros discos duros de 3,5 pulgadas para computadoras de escritorio con una capacidad 1 TB, fueron lanzados al mercado en 2007 a un precio aproximado de 600 U$.
http://www.diarioti.com/gate/n.php?id=16252


Estados Unidos prohíbe baterías extra en aviones.
[image: image10.png]


A partir del 1º de enero sólo es posible llevar baterías extra para teléfonos y computadoras en el equipaje de mano al abordar aviones en Estados Unidos.

Diario Ti: A partir del 1° de enero, Estados Unidos instauró nuevas reglas para el transporte de baterías a bordo de aviones. El cambio principal es que ya no está permitido llevar baterías extras para teléfonos móviles y computadoras portátiles en el equipaje facturado. En otras palabras, tales baterías deben ser transportadas en el equipaje de mano.

Sin embargo, también en ese caso se aplican restricciones. Las baterías deben contener menos de 8 gramos de litio-ion. Es posible para cada pasajero llevar baterías extra con un contenido máximo de 25 gramos de litio-ion.

Ocho gramos excede con amplio margen el contenido de baterías de teléfonos móviles y computadoras portátiles, de forma que, en la práctica, la prohibición no será un problema real para los pasajeros.

Aunque las reglas se aplicarán inicialmente sólo en Estados Unidos, la Asociación Internacional del Transporte Aéreo (IATA), tiene planes de aplicar las mismas reglas en otros países.

La prohibición al transporte de baterías de litio-ion en el equipaje facturado se produce luego de una serie de casi accidentes con tales baterías, tanto en aeropuertos como en otros lugares.

Bajo determinadas circunstancias, tales baterías pueden incendiarse, y en algunos casos se han producido incendios explosivos. Si tales situaciones surgieran en el compartimiento de carga de aviones, donde no hay personas que puedan apagar el incendio, podría producirse una catástrofe.

Afortunadamente, hasta ahora no han surgido casos en que las baterías de dispositivos portátiles se incendien en las cabinas de aviones.
http://www.diarioti.com/gate/n.php?id=16226

El almacenamiento digital es más costoso que el almacenamiento análogo.
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El almacenamiento digital de música, películas y fotografías es muy práctico. Sin embargo, hay mayores posibilidades de que los soportes digitales queden inutilizados con el paso del tiempo.

Diario Ti: La industria cinematográfica de Hollywood es un ejemplo en tal sentido. Anteriormente, los grandes estudios almacenaban sus originales en cavernas en una montaña en Kansas.

Tal modalidad de almacenamiento era barata y segura. Las películas podían ser retiradas sin inconvenientes 50 o 60 años después, listas para crear copias digitales de las mismas.

Actualmente, la industria cinematográfica expresa preocupación por lo que podría ocurrir con las copias digitales en algunos años. Muchas de las películas modernas han sido almacenadas exclusivamente en formato digital. Y mientras que las películas análogas en el peor de los casos han presentado deterioro que puede ser fácilmente corregido con herramientas digitales, las películas 100% digitales pueden ser destruidas totalmente si su soporte se descompone.

Lo anterior implica que las películas en formato digital deben ser almacenadas en una atmósfera y temperatura específica, con el fin de retrasar todo lo posible el proceso de deterioro.

El precio parece ser otro factor importante. Almacenar una película en formato digital es mucho más costoso que hacerlo en un soporte análogo. Almacenar el negativo análogo de una película tiene un precio de aproximadamente 1.000 dólares al año, en tanto que un original de película digital tiene un precio de 12.000 dólares al año.

A pesar de los costos y desafíos técnicos involucrados, está totalmente descartado que la industria cinematográfica opte por volver al formato análogo como modalidad de almacenamiento, concluye Nap.edu en un informe.
http://www.diarioti.com/gate/n.php?id=16216
EMC anuncia nueva versión de Invista.
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La nueva versión de EMC Invista incluye interoperatividad con VMware Infrastructure, y nuevos niveles de disponibilidad, escalabilidad y capacidad de administración para virtualizar el almacenamiento.

Diario Ti: EMC amplía su gama de tecnologías de virtualización con la presentación de la última versión de EMC Invista para virtualizar redes SAN.

Las prestaciones adicionales de Invista hacen posible que los clientes simplifiquen y automaticen la gestión de la información, minimicen los tiempos de inactividad, reduzcan costes y obtengan máxima utilización de su infraestructura.

Invista es una solución empresarial basada en red para virtualizar el almacenamiento en operaciones sin interrupciones. Combina hardware y software aplicativos de EMC y switch SAN inteligentes de Brocade y Cisco.

La nueva versión de Invista incluye una serie de novedades importantes, como el aumento de la disponibilidad para una mayor protección de datos, el aumento de la escalabilidad para un mayor rendimiento y la mejora de la administración para una mayor utilización.
http://www.diarioti.com/gate/n.php?id=16247
Las novedades de Microsoft para 2008.
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2008 será un año interesante para la mayor compañía de software del mundo. Presentamos una lista de los 10 principales anuncios y versiones extraoficiales.

Diario Ti: 
1. En 2008 Microsoft lanzará Fiji, nueva versión de Windows Media Center. Es probable incluso que la compañía inicie este mes el periodo de pruebas internas del producto.

2. Cada vez son más intensos los rumores en el sentido que Apple habría comprado licencia del protocolo Active Sync de Microsoft. En tal caso, esto facilitaría la sincronización de iPhone con Exchange Server.

3. Desde que Microsoft contrató a Don Mattrick, anterior presidente de EA, para su división gaming, la división de juegos de la compañía ha realizado un intenso proceso de reestructuración interna. En tal sentido, se especula que Shane Kim, director de Microsoft Game Studios, será el próximo en abandonar la compañía.

4. La entrada de Microsoft en Facebook no ha tenido hasta ahora un gran efecto, a pesar de haber lanzado incluso un paquete para desarrolladores. Al respecto, se especula que la compañía intensificara sus actividades en torno a Facebook con el fin de enfrentar la iniciativa OpenSocial de Google.

5. ¿Teléfono Zune? Inseguro aunque no es improbable que el software para Zune sea incorporado en Windows Mobile.

6. Windows 7 no será lanzado hasta 2010, pero se especula que Office 14 será presentado en 2009. Esto implica que Microsoft podría lanzar una versión beta en 2008.

7. La compañía lanzará aplicaciones para empresas. Aparte de Office Communications Server y SharePoint, servicios hospedado en los servidores de Microsoft, se espera que la compañía lance en 2008 una nueva versión de Forefront.

8. OOXML recibirá la certificación ISO, con lo que competirá abiertamente en el ámbito del código abierto con ODF/CDF de OpenOffice.org. El propio sistema de Microsoft, “OpenOffice XML" recibirá mayor soporte.

9. Como se señaló en el punto 6, no habrá versiones de prueba de Windows 7 en 2008. Aunque el sistema operativo ya está siendo probado por un equipo interno en Microsoft, los expertos concluyen que la compañía no lanzará versiones de prueba para desarrolladores externos en 2008. En lugar de ello, Microsoft se concentrará en incrementar la penetración de Windows Vista en el mercado.

10. El anterior director de Adobe, Bruce Chizen, podría cambiar de empresa e incorporarse a su antiguo rival Microsoft. El sector experimenta una fuerte competencia, y Chizen podría convertirse en el nuevo director de la división Expression.
http://www.diarioti.com/gate/n.php?id=16215
Laptop de Lenovo reconoce el rostro del usuario
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Nueva computadora de Lenovo puede ser iniciada mediante el reconocimiento del rostro del propietario.

Diario Ti: La feria informática para consumidores Consumer Electronics Show (CES) se realizó la semana pasada en Las Vegas, Estados Unidos. En el marco del evento, Lenovo presentó su computadora portátil Ideapad. El producto está dirigido al segmento de consumidores interesados especialmente en el aspecto de las computadoras. La idea de (insertar) es que sus nuevos aparatos se distingan mediante una combinación de diseño y tecnologías atractivas.

Por ejemplo, todos los modelos incorporan una función de inicio de sesiones mediante reconocimiento biométrico del rostro del propietario. La computadora capta una imagen de la persona que intenta encenderla y la compara con su base local de usuarios. El procedimiento es realizado con gran rapidez.

Aparte del inicio con reconocimiento biométrico, todos los modelos de la serie Ideapad están equipados con cuatro altavoces más un subwoofer. El teclado corresponde a la familia Thinkpad, lo que es sinónimo de calidad.

El nivel de precios oscila entre los 800 a los 1200 dólares; es decir el segmento superior de precios. En una conferencia de prensa realizada en Las Vegas, el director de la división de consumidores de Lenovo, Craig Merrigan, declaró que “no queremos ser confundidos con una empresa de bajo precio".

“El mercado de las computadoras portátiles se asemeja cada vez más al mercado automotriz. El automóvil refleja quién eres, y la computadora portátil es una forma de realización personal", declaró Merrigan.

Inicialmente, la serie Ideapad será comercializada en número limitado de países, más específicamente en Estados Unidos, Francia, Rusia, Sudáfrica, Australia, Hong Kong, India, Indonesia, Vietnam y Singapur.
http://www.diarioti.com/gate/n.php?id=16254
Intel abandona el proyecto One Laptop Per Chile.
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Seis meses después de que Intel y Nick Negroponte, fundador del proyecto un portátil por niño (OLPC), decidiesen apartar sus diferencias y unir fuerzas, la compañía tecnológica ha anunciado que abandona esta colaboración.

El proyecto One Laptop Per Child ha permitido desarrollar un ordenador portátil barato (el XP) que ya se vende en países en vías de desarrollo.

El responsable del proyecto pidió a Intel que rompiese relaciones con cualquier posible competidor.

Al parecer, según indica The Wall Street Journal, la ruptura de Intel con el proyecto de Negroponte está relacionado con un intento por parte de éste de acaparar los servicios del poderoso fabricante de chips.

Actualmente, el XO funciona con un chip de AMD pero se estaba trabajando en un portátil basado en tecnología Intel. Durante este proceso, Intel ha seguido produciendo su Classmate PC (un posible rival del XO).

A raíz de esta situación, Negroponte ha acusado a Intel de potenciar el ordenador de bajo coste Classmate PC con el objetivo de que el XO llegue a manos de los niños necesitados. Por ese motivo, los responsables del OLPC han pedido a Intel que abandone la producción de dicho portátil y que rompan toda relación con cualquier empresa que fabrique PCs de bajo coste.

Estas declaraciones han sido el origen de nuevas disputas que han acabado con el abandono del proyecto por parte de Intel.
http://www.lawebdelprogramador.com/noticias/mostrar.php?id=1872
BitDefender detecta un nuevo troyano que secuestra los banners de publicidad con texto de Google reduciendo sus beneficios.
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BitDefender, el galardonado proveedor global de software antivirus y soluciones de seguridad de datos, anuncia que sus analistas antivirus han detectado un nuevo troyano que secuestra los banners de publicidad con texto de Google, reemplazándolos por anuncios de otro proveedor. La amenaza, identificada por BitDefender como Trojan.Qhost.WU, modifica el archivo Hosts del ordenador infectado modificando localmente las direcciones IP correspondientes a los dominios de los servidores publicitarios correspondientes. Este archivo es consultado antes de que el ordenador del usuario acceda a las páginas web.

El archivo modificado contiene una línea que redirecciona al servidor de la página web page2.googlesyndication.com que podría apuntar a una dirección IP con forma 6x.xxx.xxx.xxx a una dirección diferente 9x.xxx.xxx.xxx. El resultado es que el navegador del equipo lee los anuncios desde el servidor modificado en lugar de los proporcionados por Google.

Esta situación afecta tanto a usuarios como webmasters. Por un lado, los banners modificados pueden dirigir a los usuarios a páginas que contengan código malicioso. Por otro, los webmasters pueden ver reducidos los ingresos generados a través de sus páginas web, ya que sus visitantes visualizan anuncios que han sido boicoteados por el troyano en lugar de los anuncios originales.
http://www.lawebdelprogramador.com/noticias/mostrar.php?id=1871
Kaspersky Lab publica la lista Top20 de los virus más difundidos en Internet durante diciembre de 2007.
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A finales de 2007 la situación en el tráfico postal ha cambiado de golpe. En lugar de la acostumbrada y aburrida preponderancia de los veteranos gusanos, en diciembre nos vemos obligados a constatar la explosiva propagación de una nueva generación de entidades que ya no son gusanos propiamente dichos.

Pero de todos modos, el primer lugar en diciembre lo ocupó el mismo antiguo gusano, NetSky.q. Y es que ha vuelto de la nada, porque en noviembre había desaparecido de nuestra lista. El índice del 20% es prácticamente una epidemia, y no está claro como un gusano creado hace casi cuatro años y que todos los antivirus conocen bien ha podido sobrevivir y seguir difundiéndose hasta ahora.

Lo interesante empieza más adelante. Los lugares 2, 4 y 7 los ocupan representantes de una sola familia, Trojan-Downloader.Win32.Diehard.

La variante .dc apareció el 21 de diciembre, pero ya ha alcanzado el segundo lugar de la lista. Algunos días de diciembre ocupó más del 80% del tráfico total en el correo electrónico. La misma táctica de envíos masivos de troyanos fue la clave del éxito de los gusanos Warezov hace un año. Todo parece indicar que ha aparecido un desafiante competidor, porque los troyanos que Diehard instala en el sistema sirven para lo mismo que Warezov: hacer envíos masivos usando los equipos infectados.

Pero Warezov sigue importunando. En diciembre su variante .xd quedó en el tercer lugar. Los cuatro nuevos programas nocivos serían suficientes para hablar de una revolución en la estadística. Pero no son los únicos cambios que observamos.

Han vuelto a encontrarse entre los 10 primero de la lista Bagle.gt, NetSky.aa y Nyxem.e. De hecho, entre los primero diez, ocho son nuevos. Sólo Scano.gen y Fraud.ay, con un descenso sincrónico de cinco posiciones, están en la lista desde noviembre.

En el resto del rating la situación es similar. Dos novatos, un habitual Bagle (.dx) y Scano.bn y cinco programas nocivos que vuelven a la lista. En noviembre sólo 4 programas nocivos volvieron a la lista de los 20.

A corto plazo, esta tendencia amenaza con cambiar significativamente la situación en el tráfico de correo. A pesar de los pronósticos, en la parte superior de la lista aparecen con más frecuencia troyanos y ataques phishing. Los tradicionales gusanos de correo regresan o desaparecen y sirven de una especie de fondo para la verdadera lucha, que no toma dimensiones de largas epidemias, pero que es tan peligrosa como los más grandes incidentes de los años pasados.

http://www.lawebdelprogramador.com/noticias/mostrar.php?id=1870
Múltiples vulnerabilidades en PHP 4.4.x
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Se han encontrado múltiples vulnerabilidades en PHP 4.4.x, algunas de impacto desconocido, y otras que podrían ser explotadas por un atacante remoto para saltarse ciertas restricciones de seguridad.

* La primera vulnerabilidad está causada por un error de desbordamiento de enteros en la función chunk_split(). Esto podría causar un desbordamiento de búfer basado en heap.

* La segunda vulnerabilidad está causada por un desbordamiento de enteros en las funciones strcspn() y strspn().

* Se ha descubierto un error al procesar los valores session_save_path y error_log y podría ser explotada por un atacante remoto para saltarse las directivas de seguridad open_basedir y safe_mode.

* Una vulnerabilidad está causada por un error en el manejo las consultas SQL que contengan LOCAL INFILE dentro de la extensión MySQL. Esto podría ser explotado por un atacante remoto para saltarse las directivas open_basedir y safe_mode.

* La última vulnerabilidad está causada por un error de regresión relacionado con la existencia de la función glob() y podría ser explotada por un atacante remoto para saltarse la directiva open_basedir.

Las vulnerabilidades están confirmadas para las versiones anteriores a la 4.4.8.

Se recomienda actualizar a la versión 4.4.8 disponible desde:

http://www.php.net/downloads.php
http://www.hispasec.com/unaaldia/3360
Microsoft publicará dos boletines de seguridad el próximo martes.
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En su ciclo habitual de actualizaciones los segundos martes de cada mes, Microsoft ha anunciado que en esta ocasión se esperan dos boletines de seguridad, ambos dedicados a su sistema operativo Windows.

Si en diciembre fueron siete boletines de seguridad que salieron a la luz, este mes Microsoft prevé publicar dos actualizaciones el día 8 de enero. Uno de los dedicados a Windows (que parece afectar a toda la gama de versiones) alcanza la categoría de "crítico" para Vista y XP aunque su severidad disminuye para las restantes versiones. El boletín estaría relacionado con una posible ejecución remota de código. El otro boletín, que afecta a todas las versiones de Windows exceptuando Vista, está catalogado como "importante" y al parecer está relacionado con una posible escalada local de privilegios.

Adicionalmente, y como viene siendo habitual, Microsoft publicará una actualización para Microsoft Windows Malicious Software Removal Tool. Además, se publicarán cinco actualización de alta prioridad no relacionadas con la seguridad.

Aunque mantiene otros frentes abiertos, es posible que en este lote se solucione alguna vulnerabilidad conocida desde hace tiempo.

A mediados de septiembre se descubrieron desbordamientos de memoria intermedia en las librerías mfc42.dll y mfc42u.dll que permitirían la ejecución de código arbitrario. Para poder aprovechar la vulnerabilidad, el atacante debería utilizar programas que hagan uso de esas funciones y le envíen parámetros, es decir, cualquier aplicación que use esa API y permita manipular el primer parámetro podría convertirse en vector de ataque.

La que parece que se queda sin resolver (no encaja con las descripciones proporcionadas sobre el nivel de importancia) es la reconocida por la propia Microsoft el 3 de diciembre. Se encontró un fallo leve en la funcionalidad Microsoft Web Proxy Auto-Discovery que podría ser aprovechado por un atacante para perpetrar ataques de man-in-the-middle. Microsoft Web Proxy Auto-Discovery (WPAD) resuelve de forma incorrecta los dominios para localizar un servidor Web Proxy. Esto podría ser aprovechado por un atacante remoto para alojar un servidor WPAD provocando que el cliente WPAD lo use inadvertidamente y resolver así hacia servidores incorrectos.

Hispasec Sistemas publicará puntualmente a través de este boletín información detallada sobre los nuevos parches.
http://www.hispasec.com/unaaldia/3359
Ejecución remota de código en RealPlayer 11
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El pasado día 1 de Enero se hizo pública una demo de una vulnerabilidad, hasta entonces desconocida, descubierta en RealPlayer 11 y cuyo exploit, desarrollado por Evgeny Legerov, está disponible desde el pasado día 16 pero únicamente para sus suscriptores de pago.

La vulnerabilidad hallada en RealPlayer 11 podría ser aprovechada por un atacante remoto para causar una denegación de servicio o ejecutar código arbitrario con los permisos de un usuario ejecutando la aplicación en un sistema vulnerable.

RealPlayer es empleado por millones de usuarios de Internet para reproducir archivos multimedia tanto de audio como de vídeo.

El problema está causado por un desbordamiento de búfer no especificado que se produce debido a un fallo en la comprobación de los límites de algunos datos de entrada introducidos por un usuario, antes de que sean copiados a un búfer demasiado pequeño. Esto podría ser aprovechado por un atacante remoto para causar una denegación de servicio o ejecutar código arbitrario si un usuario abre un archivo especialmente manipulado con una versión vulnerable de RealPlayer.

Según numerosas fuentes, entre ellas el US-CERT que ha publicado una advertencia al respecto, existe un exploit que está siendo usado en la actualidad. El problema afecta a RealPlayer 11 (build 6.0.14.748 más concretamente) aunque otras versiones también podrían verse afectadas.

No existen soluciones ni parches disponibles por el momento. Se recomienda usar un reproductor alternativo hasta que el fabricante publique un parche para subsanar el error.
http://www.hispasec.com/unaaldia/3358
Elaborado por Amirsy Rondón Herrera. 
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