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LOS RIESGOS DEL CRÉDITO INEXISTENTE  

(Por Oski Goldfryd, director de FinancialTech Magazine)
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La Asociación Europea de Marketing Financiero (EFMA) y FICO han anunciado los resultados de la tercera oleada del Estudio sobre Riesgos de Crédito, realizada entre profesionales europeos de gestión de riesgos financieros en septiembre de 2011, para conocer las previsiones en los próximos seis meses. Los resultados reducen el optimismo presentado en el último estudio hecho público la pasada primavera, ya que los expertos europeos prevén mayores impagos en las hipotecas, en los créditos para la adquisición de automóviles y en otros productos de crédito.

“Estos resultados están en total sintonía con el drama que se está viviendo en toda Europa”, asegura Antonio García Rouco, director de Europa Occidental en FICO Europa. “El incremento de problemas económicos y la incertidumbre sobre la respuesta que están dando tanto el sector público, como el privado para responder a ellos, contribuyen de forma clave a oscurecer la situación del rendimiento de los créditos en los próximos meses. En este sentido, creemos que las instituciones que se centren en mejorar las relaciones con los buenos clientes, serán los mejor colocados en el futuro”.

De acuerdo con la consultora Gartner, para el 2014 el 15% de las organizaciones adoptarán técnicas de prevención del fraude en sus sistemas internos, para compensar las debilidades inherentes al uso de métodos de autenticación única.

Según los analistas de Gartner, una sola capa de prevención del fraude o la autenticación no son suficientes para mantener a ciertos defraudadores alejados de los sistemas de la empresa. Es necesario emplear múltiples capas para defenderse de los ataques actuales, y de los que lleguen en un futuro.

"Los ataques basados en malware contra los clientes del banco y empleados de la compañía, están provocando graves daños a la reputación y finanzas de sus víctimas. Se están convirtiendo rápidamente en una herramienta predominante para atacar a clientes y cuentas corporativas, y el robo de información sensible o fondos", dijo Avivah Litan, vicepresidente y analista distinguida de Gartner. "La lucha contra estos tipos de ataques y el futuro requiere un enfoque por capas para evitar el fraude."

Litan explicó que ninguna medida de autenticación en sí misma, especialmente cuando se comunican a través de un navegador, es suficiente para contrarrestar las amenazas de hoy.

"Desafortunadamente, las organizaciones no pueden esperar años para introducir la prevención del fraude, mientras proliferan los ataques basados en malware, dijo Litan. "Las organizaciones que se inician mediante el despliegue de los niveles inferiores de la pila de capas, pueden ayudar a evitar las amenazas inmediatas, con la garantía de que estas capas son parte de una estrategia global que se basa en los principios básicos de prevención del fraude, tales como perfiles de usuario y cuenta, que, por lo general, han pasado la prueba del tiempo.  (Tomado de http://www.financialtech-mag.com)  (INICIO)


EVOLUCIÓN DEL CIBERCRIMEN EN 2011: EL FUTURO SON LOS ATAQUES “DIRIGIDOS”

(Por Mario García, director general de Check Point Iberia)
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El año 2011 ha sido muy atareado para el cibercrimen. Grandes incidentes de seguridad a nivel mundial saltaron a las portadas de todos los diarios del mundo, difundidas tanto por las empresas de seguridad, como por las propias organizaciones afectadas.

Comenzó con la brecha en RSA, división de seguridad de la multinacional EMC. Fue un ataque de phishing muy sofisticado, en el que unos pocos empleados de esta firma fueron invitados a abrir un e-mail corrupto con un título muy atractivo (Plan de contrataciones 2011), que escondía en realidad una hoja de cálculo envenenada, lo que comprometió los sistemas de autenticación de la compañía, poniendo en riesgo a decenas de grandes empresas.

A finales de abril, la red Playstation Network de Sony sufrió la filtración de información personal sobre más de 70 millones de suscriptores, incluyendo direcciones de correo electrónico, contraseñas, números PIN, detalles de contacto, posiblemente información de tarjetas de crédito y otros muchos datos de todo tipo, dejando a estos usuarios vulnerables ante campañas de phishing y robo de identidades. Y en junio, Citibank reveló que había sido hackeada información personal y de cuentas de aproximadamente 200.000 de sus clientes en Norteamérica.

El primer diagnóstico que podemos establecer de estas brechas de seguridad, es que los ataques han sido cuidadosamente planeados, orquestados y ejecutados. Son ataques altamente sofisticados, que los expertos califican como "amenazas avanzadas persistentes" (APT, por sus siglas en inglés), ingeniados contra grandes corporaciones que operan con grandes volúmenes de activos, información de clientes y datos confidenciales.

Asimismo, es importante el hecho de que los autores de estos ataques ya no son estudiantes aventajados con ganas de molestar. Se trata de expertos altamente formados, cuyas ofensivas son ejecutadas con la precisión de una operación militar de asalto. Primero reproducen la red completa de la organización objetivo, a fin de simular el ataque en su propio entorno para, luego, ejecutarlo en el escenario real. Y no son amateurs aislados. Pertenecen a organizaciones muy bien estructuradas que se asemejan a células terroristas con dinero, motivación y objetivos.

Otra similitud entre todos estos asaltos es que están basados en técnicas de ingeniería social. Los cibercriminales se dirigen a los empleados de la organización, a los que manipulan hackeando la mente humana para colarse en sus sistemas. En el caso de Epsilon, uno de los proveedores de e-mail marketing más grandes del mundo, los atacantes consiguieron que un empleado cayera en su trampa, al abrir un correo electrónico de phishing y pulsar en un vínculo. Solo con ello, los hackers obtuvieron acceso a las credenciales del empleado, y las explotaron para llegar hasta la base de datos corporativa.

También ha evolucionado la información que interesa a los cibercriminales. Los datos financieros ya no son la única información valiosa que merece la pena robar. Lo que vemos es que los atacantes buscan, sobre todo, información general acerca de los clientes, que puede ser usada para diseñar un mensaje de phishing personalizado en las campañas de spam.

Aparte del valor en metálico que esta información representa en el mercado negro, está también el coste que estos ataques tienen para las organizaciones en términos de propiedad. 
Las empresas no deben pensar que con sus políticas actuales de privacidad y confidencialidad están protegidas de los ataques. Los negocios deben poner en pie tantas barreras como sea posible entre los cibercriminales y sus activos.

La protección comienza con el desarrollo de una estrategia de seguridad en profundidad a lo largo de la Red y en los puestos de trabajo. Las organizaciones necesitan aplicar múltiples capas de protección, incluido un firewall avanzado y un sistema de prevención ante intrusiones para detectar amenazas; una solución adecuada de seguridad para los puestos de trabajo y los dispositivos móviles; y una solución de prevención ante la pérdida o la filtración de datos para proteger la información.

Simultáneamente, será necesario definir una política de seguridad bien estructurada para reforzar los niveles de protección.

Tras cerrar esta entrada principal a potenciales ataques, las empresas deberán tratar de cerrar la puerta de atrás, que son los usuarios. Los errores humanos son el único problema de seguridad que la tecnología por sí sola no puede arreglar. Depende por entero de las organizaciones el hecho de concienciar, formar y educar a sus empleados en lo relativo a la seguridad.

Solo una comunidad de usuarios formada y consciente de lo que representa la seguridad, combinada con un sistema de defensa sólido y completo y una política de seguridad bien definida, puede derrotar al nuevo cibercrimen. Es de esperar que, tras lo ocurrido en el pasado año, las empresas aprendan la lección para evitar estas enormes brechas de seguridad que supondrán la norma en el futuro. (Tomado de http://www.eleconomista.es)  (INICIO)


EL PAGO DESDE EL MÓVIL ESTARÁ DISPONIBLE EN 70 MILLONES DE TERMINALES  
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Las últimas investigaciones sobre el mercado de la seguridad no cesan en su empeño de avisarnos de los peligros que entraña el cibercrimen y de los actos delictivos que implica el robo de la identidad. En esta entrevista a COMPUTING, Ángel de León, director general de CPP (Calling Party Pays) en el Sur de Europa y Latinoamérica, nos alerta de una tendencia entre los atacantes y que tiene que ver con el uso de los dispositivos móviles.
Uno de los puntos fuertes de la compañía es el desarrollo de una gran variedad de productos y servicios innovadores de protección de tarjetas ¿Cuál es la apuesta tecnológica de CPP?

Nos dedicamos a lo que llaman en Inglaterra Life Assistance, que es un concepto difícil de traducir al español. Ofrecemos servicios de asistencia a las personas en su día a día. Somos una especie de ayudante y protector de nuestros clientes ante los posibles problemas que puedan surgirle en el desarrollo normal de su vida. El primer servicio que desarrollamos, hace ya 30 años, fue el de protección de las tarjetas bancarias. Se trataba de proteger el principal medio de pago de las personas porque el dinero de plástico es tremendamente útil y algo que usamos a diario. Al asegurar este objeto, la tarjeta bancaria, podemos dar asistencia a nuestros clientes con respecto a un amplio abanico de aspectos. Es decir, que si un cliente nuestro pierde o le roban la cartera en el extranjero, nos llama y le ayudamos a poner en orden de nuevo su vida, comprándole un billete de avión de vuelta, ayudándole con el pasaporte, reponiendo todas sus tarjetas y un largo etcétera de servicios añadidos.

A partir de ahí, en CPP hemos ido diversificando nuestra oferta hasta convertirnos en el referente de este segmento que llamamos Life Assistance a escala internacional. Hoy, el grupo presta servicio a más de 10 millones de familias, de los que un millón reside en España, y ha tejido una red de socios comerciales integrada por empresas como HSBC, Santander, Citibank, Barclays, Bankia, BBVA, T-Mobile, Marks & Spencer o Carrefour, entidades que, a través de las infraestructuras humanas y tecnológicas de CPP, ofrecen a sus clientes la posibilidad de proteger diferentes aspectos de su vida cotidiana.

Productos como m-Secure o CPP Móvil Seguro son dos de las apuestas más recientes de CPP para garantizar la tranquilidad del cliente, junto con nuestro seguro de Protección de Identidad. Son soluciones muy vinculadas a Internet y a la vida móvil de las personas. m-Secure es un servicio que reduce el nivel de tensión que se sufre cuando llega ese fatídico momento en el que pierdes o te roban este tipo de dispositivos. Alguien tiene, de repente, acceso a toda tu vida. A través de una llamada gratuita, CPP ofrece un programa de asistencia que engloba el bloqueo del teléfono, incluso, si se le cambia la tarjeta SIM; el envío de tres SMS a contactos para avisar de la incidencia; una alarma sonora para dificultar el manejo del móvil que sirve de elemento disuasorio; un mapa de localización e imagen para la recuperación del móvil perdido o sustraído; una foto instantánea a la persona que lo está intentando manipular, y otra serie de servicios.

En la misma línea, CPP Móvil Seguro está diseñado para solucionar, de modo inmediato y a través de una llamada gratuita desde cualquier lugar del mundo, el robo del teléfono móvil. Sus suscriptores hacen un único pago al año, sin tener que abonar ninguna franquicia en caso de siniestro, y su móvil queda protegido ante cualquier supuesto de sustracción (robo y hurto), con independencia de las circunstancias que rodeen el siniestro. En paralelo, si el móvil resultase dañado, ya sea por el desgaste que produce el uso o bien de forma accidental, CPP se hace cargo de dicha reparación. La operativa de los siniestros es flexible, contando con 14 días para que el cliente comunique su siniestro y envíe la documentación necesaria. Como complemento, CPP Móvil Seguro incluye la cobertura por llamadas fraudulentas, el bloqueo de la línea y del terminal y el envío de tres SMS de emergencia a tres contactos predefinidos.

¿Qué grado tienen de inversión en I+D?

Nuestra inversión en I+D está centrada en tres aspectos. El primero, la seguridad. Nuestra relación con clientes y socios comerciales exige las más estrictas normas de seguridad en el tratamiento de datos de tarjetas y datos personales. Todo el diseño de nuestros sistemas, procedimientos y cultura de trabajo está basado en la seguridad de la información, un pilar en nuestro funcionamiento diario. Debido a esto asumimos auditorías completas, ya que, en comparación con la Ley Orgánica de Protección de Datos (LOPD), el cumplimiento con PCI implica la concienciación de todos los empleados de la empresa en cuanto a los riesgos, responsabilidades y realidades del procesamiento de datos de las tarjetas. En consecuencia, CPP ha invertido todos los recursos necesarios para formar a sus trabajadores en las normas PCI, tanto en cómo afectan a su trabajo del día a día, como a las posibles consecuencias que podría acarrear el no cumplimiento de las mismas. 
El segundo pilar de inversión en I+D está enfocado en la mejora de los niveles de satisfacción de nuestros clientes, que se consigue con un servicio de primerísimo nivel. Para ello, nuestras plataformas de comercialización y de atención al cliente han de disponer un software y un hardware perfectamente adaptado a los servicios que damos a las personas y a las necesidades de nuestros socios comerciales, y todo ello a de ir acompañado de los programas de formación adecuados para nuestros agentes. Y el tercer destino de nuestra inversión en I+D es nuestro departamento de marketing.
En un momento en el que están proliferando los ataques en Internet, los cuales han cambiado su objetivo hacia la recopilación y robo de información personal, ¿cuáles son las principales amenazas que actualmente están detectando?

El riesgo de sufrir un fraude a raíz de la pérdida, robo o clonación de una tarjeta sigue siendo el mismo de siempre, aunque es cierto que las medidas de seguridad que implementa el sector bancario y toda la industria relacionada con este medio de pago son cada vez más eficaces. Nuestros productos están diseñados no sólo para proteger a nuestros clientes de las amenazas sino que también poseen un importante componente de servicio ideado para ayudar y aportar tranquilidad.

En el mundo hay unos 2.000 millones de usuarios de tarjetas bancarias, mientras que existen ya más de 4.000 millones de personas que usan teléfono móvil. Es aquí donde están surgiendo las amenazas y los riesgos de un futuro más cercano de lo que parece. Nosotros somos expertos en proteger el que ha sido y es todavía el principal medio de pago del mundo, la tarjeta bancaria. Pues bien, el pago desde el terminal móvil es una opción que desde finales de 2011 queda disponible en 70 millones de terminales, y que se espera que supere los 2.000 millones de usuarios en 2015. 
Cualquier móvil inteligente, de los que en España hay hoy día 12 millones, contiene actualmente ingentes cantidades de información personal sensible, que deja una huella mucho mayor que los viejos móviles. Datos suficientes para suplantar la identidad de la persona robada y actuar en su nombre solicitando tarjetas bancarias, abriendo hipotecas, contratando una línea de teléfono, desviando multas de tráfico, etc.

El cibercrimen es una industria en alza porque es muy rentable y menos peligrosa para las mafias, al no ser presencial. Existe un mercado negro de compra de datos personales, las mafias están contratando a hackers, a veces bajo coacción, para hacerse un hueco en este suculento negocio. Tenemos que empezar a protegernos de los nuevos peligros. Nuestra filosofía gira entorno a esto, a proteger y a ayudar a las personas de los riesgos del día a día. (Tomado de http://www.computing.es)  (INICIO)


CRECERÁ LA IMPORTANCIA ESTRATÉGICA DEL MARKETING DIGITAL EN 2012  
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El Sondeo de Anunciantes realizado por IAB México, refleja las acciones y tendencias de las principales marcas del país, en cuanto a inversión publicitaria online, estrategias y actividades digitales, así como retos e inquietudes sobre el uso de Internet en sus campañas de comunicación y marketing, dando un interesante panorama que sirve como guía a las marcas y agencias para sus planes de 2012.

Las empresas saben que es indispensable contar con un especialista en marketing online en sus equipos, por lo que hay más compañías que tienen un puesto que cubre esta área; en 2011 lo tenía el 62%, y en 2012 pronostican que será el 74%.

La mayoría de las empresas (el 29%) invierten solo entre el 5 y 10% de su presupuesto en medios a Internet (medios online, desarrollos y agencias especializadas); sin embargo, cada año esa cifra crece: en 2011 el 16% destinó entre el 10 y el 20% de su presupuesto de medios a Internet, y en 2012 lo hará el 21%. 
Las acciones que más se llevaron a cabo en 2011 son search marketing, sitios, corporativos, publicidad en sitios y portales, fan pages, minisitios de marca, desarrollo de contenidos, videos online y community Management, mientras que las actividades en móvil son en las que menos se enfocaron las marcas, pero, por otro lado, muestran una tendencia al alza.

Al usar Internet como herramienta marketing, los objetivos principales de las empresas son aumentar la intención de compra y la preferencia de marca. Para lograrlo en 2012, las marcas tienen como prioridad la investigación y métricas, las campañas de branding, el search marketing, social media y tener una infraestructura digital. Los medios móviles tendrán una prioridad media en 2012, mientras que las campañas de respuesta directa no serán tan relevantes en las estrategias.

En cuanto a la medición, las métricas digitales más importantes para las marcas son las conversiones, la efectividad publicitaria, los usuarios únicos y la cantidad de followers. Se muestra un descenso en la favorabilidad al clic, demostrando que se ha logrado con éxito desmitificar esta variable como el único factor de éxito de las campañas.

Las barreras principales para que las marcas inviertan en marketing digital son la falta de métricas de desempeño, la poca experiencia de las agencias, la falta de propuestas estratégicas, la inexperiencia de las marcas y que no se involucran los directivos. En comparación con el año pasado, la televisión abierta deja de ser un obstáculo relevante para realizar más actividades de marketing interactivo.

Poco a poco las agencias de publicidad y medios han mejorado en cuanto a hacer recomendaciones a sus clientes; sin embargo, aún no logran satisfacer a las empresas del todo: el 39% dijo que las agencias de medios no les ayudan lo suficiente en sus estrategias de marketing digital, y el 40% piensa lo mismo de las agencias de publicidad, a diferencia de las agencias interactivas, que resultaron mejor calificadas.  (Tomado de http://www.terra.com.mx)  (INICIO)


EL FUTURO DE INTERNET  
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El  2011 celebró el 20 aniversario del que muchos consideran el mayor avance tecnológico de la historia de la humanidad: Internet. ¿Dónde estamos en este momento y, sobretodo, hacia dónde va el mundo del ciberespacio? 

Internet surgió en EE.UU. como una vía de comunicación entre computadoras. Hace 20 años nadie podía sospechar cómo iba a cambiar las relaciones sociales, los negocios e, incluso, la forma de relacionarse con la administración.

Es un fenómeno global, no exclusivo de los países desarrollados. En los emergentes es donde más crece el uso e implantación de la red.

El mundo de los negocios es un sector clave. Hace 10 años casi ninguna PYME tenía presencia en el ciberespacio. Hoy en España el 75% de las PYME están conectadas a Internet, y su desarrollo futuro es esencial. España ocupa el puesto 29 a nivel mundial en cuanto a uso de las TICS en las empresas.

Según un estudio de Morgan Stanley, la cuota de mercado del comercio electrónico es del 4% frente al tradicional. Pero en algunos sectores como entradas de espectáculos, viajes o tecnología, sus cuotas se elevan hasta el 50%, como señala Christian Crossing Taylor CEO de 
Online Marketing Dream, una compañía especializada en posicionamiento en Internet. Hace una década era inconcebible comprar un libro por Internet. En EE.UU. ya se venden más libros electrónicos que de papel.

Internet ha supuesto una revolución en las relaciones sociales, pero también en el modo en que los ciudadanos se relacionen con la administración. Para ello es clave la implantación del DNI electrónico. Hace una década, quién pensaba que se podría reservar cita en el médico, realizar una transferencia bancaria o pagar los impuestos a la Agencia Tributaria. Ya se habla incluso de ejercer el derecho al voto vía Internet. ¿El futuro que deparará? Nadie lo sabe, pero por la experiencia de estos 20 años de Internet, parece que irá encaminando a simplificar estas 3 vías: comunicaciones, relación con la administración y vías de negocio, aunque para ello deberá mejorar la seguridad y la protección de datos. 

(Tomado de http://www.intereconomia.com)  (INICIO)
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